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SOLUCAO PARA PROBLEMAS COM VIRUS EM PENDRIVE
NO SISTEMA OPERACIONAL WINDOWS 7
OBS: Antes de inicializar, faca um BACKUP de seu pendrive!

1 - Apds realizar o backup, formate o pendrive como fat32. Clique com o botdo direito do
mouse sobre o pendrive, em seguida clique em "“Formatar” e escolha o sistema de
arquivos FAT32.

‘ j Meu computador :i a Ir
~

v Disco local (C:) v MyDocs (D:)
v WorkFiles (E:) ‘ @, Unidade de DVD-RAM (F:)

° :

O) Unidade de CD (G:)
L rﬂ"" Abrir
Explorar
Formata a unidade selecionada. Pesquisar...

@ Verificar com o Microsoft Security Essenti

Compartilhamento e seguranca...
B Adicionar para o arquivo...
& Adicionar para "Archive.rar”
@Comprimtr e enviar por e-mail...
B Comprimir para "Archive.rar” e enviar por
& Sincronizagdo de Pastas do Groove

Formatar...
Ejetar

Recortar
Copiar

2 - Assinale a opcdo “Formatacdo rapida” e clique em “iniciar”:

Formatar MANDRIVAONE (F:) S|
Capacidade;
3,76 GB -

Sistema de arguivos

|FAT32 (PadrEo) -

Tamanho da unidade de alocagdo

| 4096 bytes -

’ Restaurar padroes do dispositivo ]

Rétulo do volume

Osmartlein
Opcoes de formatacio
Formatacio Répida

Criar um disco de inidalizacdo do MS-DOS

Iniciar l [ Eechar
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3 - Clique em “OK":

Formatando OSMARKLEIN (i) (%)

» | J Formatagdo concluida.

4 - Faca o download do arquivo “Protecao-pen-drive.zip” do site do DEMEC:
ftp://ftp.demec.ufpr.br/disciplinas/Util/antivirus/pendrive/Protecao-pen-drive.zip

¥2) Contetido do diretério ftp://fip.demec .ufpr.bridisciplinas/Utillantivirus/pendrive/ - Mozilla Firefox

Arquivo Editar Exbir Histdrico Faworitos Ferramentas  Ajuda

_E Contetido do diretério fip://ftp demec ufprbr/_ | + |

(' e ftp://ftp.demec ufpr br/disciplinas./ il antivirus/pendrive. c - Google ; 3 @

Conteudo do diretério ftp://ftp.demec.ufpr.br/disciplinas/Util/antivirus/pendrive/

_1' Um diretério acima

MNome Tamanho Modificado
E Protecao-pen-dive zip 10540 KB 29/04/2012  17:58:00

5 - Extraia os arquivos na raiz do pendrive:

Organizar * g Abrir = Compartilhar com Gravar Mova pasta =~ 0 Q
3¢ Favoritos *  MNome Data de modificag...  Tipe
B Area de Trabalho (L cosetupd(l 16/05/2013 20:16 Aplicative
& Downloads || nitro_pdf_reader_64_dim 16/05/2013 20:03 Arquivo
= Locais & nitro_pdf_reader_64_dlm 16/05/2013 20:03 Aplicativo
|§ Protecao-pen-drive 29/04/2013 14:58 Arguivo ZIP do Wi...
.- Bibliotecas Abrir
3 Docurmentos B Extrair ficheiros...
=l Imagens g Extrair Aqui
J’ Misicas g Extrair para Protecao-pen-drivel,
H videos E Abrir com »
18 Computador Compartilhar com 3
M e[ Restaurar versdes anteriores
ApostilasFortran Enviar para 3
. Arquivos de Programas
X Recortar
. Arquivos de Programas (x86) K
Copiar
. Intel
MSDEV Criar atalho
. PerfLogs " Excluir
. Usudrios Renomear
. Windows
Propriedades
a Disco Local (D¢)
NERAARKI ETRI | O W G
m Pratecao-pen-drive  Data de modificag... 20/04/2013 14:58 Data da criagde: 17/05/2013 10:11
Arquivo ZIP de WinRAR Tamanhe: 10,2 MB
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6 — Extraia os arquivos na raiz do pendrive:

-
E Caminho da extracgdo e opgdes

Geral | Avangado

Caminho de desting (iré ser criado se ndo existr) Mostrar
F:.ll, -
Modo de actualizacdo

(@) Extrair e substituir ficheiros

5]
O

Mova pasta

._ Area de Trabalho
ﬂ Bibliotecas

() Extrair e actualizar ficheiros [+ @ Luciano Araki
(7 Actualizar apenas os ficheiros existentes =78 Computador
& Disco Local {C:)
Modo de substituicio L_y Disco Local (D:)
(@) Perguntar antes de substituir 1—3 Unidade de DVD-RW (E:)

g
--le-l 3.5oftwares (\fenix.demec,ufpr.brip
- €l Rede

() Substituir sem perguntar
(7 Ignorar ficheiros existentes

(7 Renomear automaticaments

Varios

Extrair arquivos para subpastas
[ Manter ficheiros danificados
[| Mostrar ficheiros no Explorador

-

[ Guardar definicies ] 4| 1 |

[ QK ][ Cancelar ][ Ajuda

7 - Aguarde a finalizagdao da descompactagado:

Arquivo 0A\Meus_Documentosh.. \Protecao-pen-drive zip
extraindo

mbam-setup exe 8%

[N [ N N N N N N N N N N N N N N N NN RN N BN N NN ]

Tempa decomida 00:00:03
Tempo estimado 00:00:01
Processado 4%
EEESEE S EEEEEEEEEEEEE e ]
L Segundo Plano ,| [ Pausar ]

[ Cancelar ] Método
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8 - E necessario converter o pendrive para a formatacao NTFS. Para isso é necessario

utilizar o prompt do MSDOS. Clique no botdo @ depois em Acessérios e escolha o
programa Prompt de Comando.

Acessorios

_| Bloco de Notas
[l Calculadora Luciano Araki
@ Central de Sincronizagdo
@2 Conectar a um Projetor de Rede - Documentos
B= Conectar a um Projetor
& Conexdo de Area de Trabalho Remo Imagens
5] Executar i
%» Ferramenta de Captura SE
[/ Galeria de Gadgets da Area de Traba
L Gravador de Som S Sbpiacox

Notas Autoadesivas -

w_ﬂ" Painel de Entrada de Expressées Mat
) Paint

-] Ponto de Partida
&8 Prompt de Comando
3 Windows Explorer
1{] Windows Fax and Scan Ajuda e Suporte
 Windows Media Center
[Z| WordPad

Painel de Controle
Dispositivos e Impressoras

Programas Padrdo

Voltar

9 - Na tela do prompt de comando digite convert seguido da letra da unidade em que o
pendrive se encontra. Veja o exemplo: convert H: /fs:ntfs (caso seu pendrive esteja na
letra h:\)

e C:\WINDOWS\system32\cmd.exe - convert H: /fs:ntfs

:\Settings\Administrator>convert H: /fs:intfs
0 tipo do sistema de arquivos é FAT32.

olume PENDRIVE criou 25/3,2010 as 08:35
0 nimero de série do volume é 28D3-C309
0 Windows estd verificando os arquivos e pastas...

erificacdo de arquivos e pastas concluida.
0 Windows verificou o sistema de arquivos e nao encontrou problemas.

4.835.375.184 bhytes de espaco total em disco.
45.856 bhytes em 7 arquivos ocultos.

?757.768 hytes em 178 pastas.
.237.979.136 hytes em 2.482 arquivos.
2.796.564.480 bytes disponiveis em disco.

4.096 bytes em cada unidade de alocacdo.
9285.199 total de unidades de alocacdo no disco.
682.755 unidades de alocacgdo disponiveis em disco.
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10 - Apds a conversdo, feche o “prompt do DOS”. Abra novamente o “*Meu computador” e
localize o seu pendrive. Na pasta “Arquivos” no pendrive, clique com o botao direito do
mouse e escolha “Propriedades”.

. » Computador » OSMARKLEIN (F:) » Arquivos

Organizar v Compartilharcom v Nova pasta

43¢ Favoritos Data de modificag... Tipo

I Area de Trabalho
& Downloads

Esta pasta estd vazia.
%] Locais

4 Bibliotecas
» [ Documentos
» &) Imagens
> @) Msicas
> B Videos

4% Computador
» & Disco Local (C)
> g Disco Local (D)
4 oy OSMARKLEIN (F:)

.. Arquivos

|| autorun.inf Expandir

b 9 3.Softwares (\\feni.demec.ufpr.briba e

Abrir como Bloco de Anotagdes no OneNote
€ Rede

Compartilhar com
Adicionar a0 arquive...
Adicionar para "Arquivos.rar”
Comprimir e enviar por e-mail...

Comprimir para "Arquivos.rar” € enviar por e-mail

Enviar para

Recortar
Copiar

Excluir

Renomear

Novo

Propriedades

11 - Localize a aba de seguranca e clique no botdao “Avancadas”:

F
| Propriedades de Arquivos u

| Geral I Compartihamento | Seguranga | Perzonalizado |

MNome do objeto:  F:\Arquivos

Momes de grupo ou de usudrio:

E2 Todos

Para alterar permissdes, clique em Editar. o

Pemissdes para Todos Permitir Negar

Caontrole total

Modfficar

Ler & executar

Listar conteddo da pasta
| Leitura

Gravar

| »

m

Para pemissdes especiais ou configuragies
avancadas, cliqgue em Avancadas.

Saiba mais sobre pemissdes e cortrole de acesso

QK ][ Cancelar Aplicar
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12 - Na aba “Permissdes”, clique no botdo “Alterar permissoes”:

-

, Configuragtes de Seguranga Avangadas de Arquivos

., =

Permissdes |A|.|di‘toria | Proprietario | Pemissdes Efetivas

Alterar Permissdes.

Mome do objeto: F:\Arquivos

Entradas de pemissao:

Para exibir detalhes de uma entrada de pemissdo, clique duas vezes na entrada. Para modfficar pemissdes, clique em

Tipo MNome Pemnissdo Herdar de Aplicar a |
Permitir Todos Controle total F\

Esta pasta, subpastas e a...

|
i
Incluir permissdes herdaveis provenientes do pai deste obijeto
Gerenciando entradas de pemmissdo
[ QK ] [ Cancelar ] Aplicar
13 - Assinale a opgao “Substituir todas as permissoes... ... deste objeto.” E DESMARQUE a

opcao “Incluir permissdes herdaveis provenientes do pai deste objeto”:

.. Configuragdes de Seguranga Avangadas de Arquivos

|

Permissdes

Nome do objeto: F:\Arquivos

Entradas de permissdo:

Para exibir ou editar os detalhes de uma entrada de permissdo, seledone-a e digue em Editar.

Tipo MNome Permissdo Herdar de Aplicar a
| Permitr ~ Todos Controle total <ndo herdado = Esta pasta, subpastas e ...
[ Adicionar... ] [ Editar... l [ Remowver

[7] tnduir permissées herdaveis provenientes do pai deste ohjeto

[¥]5ubstituir todas as permissdes de objetos filhos por permissies herdadas deste objeto!

Gerendande entradas de permissdo

[ Ok ]’ Cancelar ][ Aplicar ]
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14 - Clique em “Adicionar”:

Seguranga do Windows

A

desta vez.

Aviso: Se vocé prosseguir, as pemissdes de pai herddveis ndo serdo
. mais propagadas para este objeto.

- Clique em Adicionar para converter e adicionar permissdes pai herdadas
como pemmissdes explicitas neste objeto.

- Clique em Remover para remover pemissdes pai herdadas deste objeto.

- Clique em Cancelar se ndo desejar modfficar configuragdes herdadas

(_Adoonar ] [ Remover ] [ Cancelar |

15 - Clique em “"OK” e depois no aviso de seguranga clique em “Sim”.

-

Seguranga do Windows

[E=5)

provenientes de Arguivos,

Deseja continuar?

o Esta agdo substituird as permissdes definidas explictamente ern todos
/ lé. os descendentes deste objeto com permissdes hereditarias

16 - Clique em OK.

-

| Propriedades de Arquivos

| Geral | Compartihamento | Seguranga Personalizado|

MNome do objeto:  F\Arquives

MNomes de grupo ou de usudrio:

Pemissdes para Todos

Para alterar permissdes, clique em Edtar.

Permitir MNegar

Controle total
Modfficar
Ler & executar

Leitura
Gravar

Listar corteldo da pasta

»

m

-

Para permissées especiais ou configuragies

avangadas, clique em Avangadas.

Saiba maig sobre permissdes e controle de acesso

i

][ Cancelar ] Aplicar
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17 - Abra novamente o “Meu computador” e localize o seu pendrive. Porém, agora clique
com o botao direito do mouse sobre a letra da unidade do pendrive e escolha a opgao
“Propriedades”:

K= @ » Luciano Araki » Downloads » « [ 43 W Pesquisar Downloads

Organizar v B Abric v Compartilhar com ¥ Gravar Nova pasta =~ 0 @

450 Favoritos Nome Data de modificag...  Tipo

P Area de Trabalho (4 cesetupd0l 16/05/2013 20:16 Aplicativo
1 Downloads | nitro_pdf_reader_64_dIm 16/05/201320:03  Arquivo
% Locais & nitro_pdf_reader_64_dim 16/05/201320:03  Aplicativo
B Protecao-pen-drive 29/04/201314:58  Arquivo ZIP do Wi..

4 Bibliotecas
» [ Documentos
> i Imagens
> gl Misicas
> B8 Videos

48 Computador
> &, Disco Local (C)
» s Disco Local (D)
¥ e OSMARKLEIN (F)
> 3 3.Softwares (\\feni

Expandir
Adicionar a0 arquive...

€ Rede Abrir em nova janela

Compartilhar com »
Abrir como Dispositivo Portatil

Adicionar para "Archive.rar’

Comprimir e enviar por e-mail... i v

E Protecao-pe| 5 Comprimir para "Archive.rar” e enviar por e-mail criagho: 17/05/2013 10:11
Arquive ZIP d

Formatar.

Ejetar

Recortar

Copiar
Renomear
Nove »

Propriedades

18 - Localize a aba de seguranca e na caixa “Nomes de grupo ou usuario” clique em
"todos". Clique no botao “Editar”:

i k|
. Propriedades de OSMARKLEIN (F) (o

| Geral I Femramentas | Hardware I Compartihamerta
: I Cota | Personalizado

MNome do objeto:  F\

Nomes de grupo ou de usudrio:
52 Todos

Para alterar pemissdes, clique em Editar.

Pemigzdes para Todos Pemitir Megar

Controle total

Modificar

Ler & executar

Listar contelddo da pasta
Leitura

Gravar

Para permissdes especiais ou corfiguragies
avangadas, cligue em Avangadas. =

Saiba mais sobre pemissdes e controle de acesso

RIS ML NN

[ OK J[ Cancelar ] Aplicar
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19 - Deixe assinalado somente as opgdes "Ler & executar”,
"Leitura" e clique em OK.

20 - Clique em OK.

- A
| Permissdes para OSMARKLEIN (F) . (S

Seguranga

Mome do objeta:  F:h

Momes de grupo ou de usudrio:

82 Todos
l Adicionar... l [ Bemower ]
Pemizsdes para Todos Pemitir Megar
Modfficar = m |-
Ler & executar B g
Listar contetido da pasta [
Lettura B LA
Gravar B |-

Saiba mais sobre pemmizsdes e controle de acesso

QK ” Cancelar H Aplicar l
F 4
- Propriedades de Disco removivel (F) MW
| Geral | Feramentas I Hardware I Compartilhamento
Seguranca | ReadyBoost | Cota I Personalizado

Nome do objeta:  F:\

Nomes de grupo ou de usudrio:

Para alterar permissdes, clique em Editar.

Permissdes para Todos Permitir Neagar

»

Controle total

Madificar

Ler & executar

Listar contetido da pasta
Leitura

m

LAL

-

Gravar
Para permissdes especiais ou configuragies
avangadas, cligue em Avangadas. —

Saiba mais sobre pemmissdes e controle de acesso

[ QK ]’ Cancelar l Aplicar

"Listar contelido da pasta" e
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21 - Fazendo os procedimentos anteriores seu pendrive ndo permitira que sejam
gravados e nem executados arquivos a partir da raiz, local onde normalmente se alojam
os arquivos de virus. Vocé poderd gravar seus documentos na pasta “Arquivos”.
Entretanto, esta pasta pode sofrer acdo de alguns virus, podendo ser ocultada. Caso isto
ocorra, localize na nova estrutura do seu pendrive o programa “USB-Show.exe”. Este
programa apresenta novamente a pasta “Arquivos” e seu conteudo.

— OSMARKLEIN (I:) = 0O X
Arquivo Editar Exbir Favoritos Ferramentas  Ajuda a’

0-© 2 P &
Endereco | g I: M Ir

T —
Tarefas de arquivo e pasta Arquivos

Iim Renomear este arquivo

[@ Mover este arquivo

Copiar este arquivo

@ Publicar este arquivo na Web

autorun.inf

intrucoes-em-caso-de-virus. txt
Documento de texto
2KB

Cj Enviar este arquivo por email
¢ Excluir este arguivo

MNADFOLDER
Arquivo
1KB

18&| Meu computador
RECYCLER

E Meus documentos Arquivo
‘h Meus locais de rede 0KB
] RESTORE

Argquivo
1KB

USB-Show.exe
| USE Show
4 7 Lic

Descricio: USB Show Empresa: Ldc Versdo do arquivo: 1.0.0.0 Dy 113 KB 18 Meu computador

22 - Execute o programa e clique no botao ao centro “Recuperar archivos ocultos”

! USE Show

, USB Show

Bigrnvenido y muchas aracias por uzar USE Show, para recuperar suz archivos de
chc en el boton p USE Show le informara cuando kemrine.

Recuperar archivos ocultos

| Espafiol | | English |
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23 - Na janela, escolha a unidade do seu pendrive e clique em “"OK":

Procurar pasta ? :_)l{_:
Selecdone
= M6 Meu computadar [A]
F_{. Disco local (C:)
= Dados (i)

it Unidade de DVD-RAM (E:)
s Unidade de CD (F:)

) I autorun.inf [v]

[ Criar nova pasta ] [ OK ][ Cancelar ]

24 - Apos o procedimento do programa, clique em “OK”.

USB Show X

1 ;' IUSB Show ha teminado £ USB Show has finish

Feito este procedimento, a pasta “Arquivos” e seu conteldo estardo disponiveis
novamente.

Ha a possibilidade de desativar o autoexecutar do seu computador, evitando que este seja
infectado ao receber um dispositivo com virus. Para desativar o autoexecutar, siga os
seguintes procedimentos.

I - Clique no botado @ e na caixa de pesquisa digite o comando “gpedit.exe” e tecle enter.

= Executar

=== Digite 0 nome de um programa, pasta, documento ou
recurso da Internet e o Windows o abrird para vocé,

Abrir: v

[ QK ][ Cancelar ][ Procurar...
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II - No “Editor de Diretiva de Grupo Local”, localize “Configuracdes do Computador”,
“Modelos Administrativos”, “Componentes do Windows” e “Diretivas de Reproducdo
Automatica”. Execute Duplo-clique sobre a opcao “Desativar Reproducdo Automatica”.

=/ Editor de Diretiva de Grupo Local E]

| Arquivo | Acio  Exibir  Ajuda
e 2@ =z Hm 7

\=[ Diretiva Computador Local “ 1l Diretivas de Reprodugio Automatica
4 (A& Configuragdo do Computador
~| Configurag@es de Software Selecione um itern para exibir sua Configuragéo
| Configuragées do Windows descrigio,
4 Modelos Administrativos
4 || Componentes do Windows
| Agendador de Tarefas

|iz] Desativar Reprodugdo Automatica

m

iz, Ndo configurar a caixa de selegdo s
\iz| Desativar Reprodugdo Automatica |
Anilise de Confiabilidade do Windows — /iz] Comportamento padrio para Suto

Assisténcia Online

Backup

Biometria

Bloqueador Digital

Calendario do Windows

Cartdo inteligente

Central de Seguranga
Compatibilidade de aplicativos

| Configuragdes da Apresentagdo
Criptografia de Unidade de Disco BitLo
| | Diretivas de Reprodugdo Automatica
Encaminhamento de Eventos

Gadgets da Area de Trabalho
Gerenciador de Janelas da Area de Trab i 7vé| FErTTTE.

~ R T .Y oA '

< i | | Estendido A Padrio /

III - Habilite o servico, clicando em “Habilitado” e depois em OK:

& Desativar Reprodugio Automatica == @
E Desativar Reprodugdo Automatica ) i anterior | (A EEE A
) Nio Configurado Comentario: A
@ Habilitado
() Desabilitado Y
Aceito em: Pelo menos Windows 2000 ”
Opgies: Ajuda:
Desativar Reproducio Automatica em: Desativa o recurso de Reprodugdo Automatica. %
Todas as unidades v A Reprodugdo Autormatica comega a ler de uma unidade assim

que vocé coloca a midia na unidade, Como resultado, o arquivo
de instalagdo de programas e a midia de musica ou dudio sdo
iniciados imediatamente.

m

Antes do XP SP2, a Reprodugdo Automatica era desabilitada por
padrdo em unidades removiveis, como a unidade de disquete
(mas ndo a unidade de CD-ROM), e em unidades de rede,

A partir do XP SP2, a Reprodug3o Automatica € habilitada para
unidades removiveis também, incluindo unidades ZIP e alguns
dispositivos de Armazenamento em Massa USE.

Se desabilitar essa configuragdo, vocé poderd desabilitar a
Reprodugdo Automatica em unidades removiveis e de CD-ROM,
ou desabilitd-la em todas as unidades.
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IV - Na diretiva "Comportamento Padrao para AutoRun”, habilite "Nao executar comandos
de autorun”:

& Comportamento padrio para SutoRun | = (=3

E} Comportamento padrdo para AutoRun

Configuragdo Anterior

©) Nio Configurado Comentario:

@ Habilitado

() Desabilitado 24
Aceito em:  pejg menos Windows Vista “

Opgdes: Ajuda:

Comportamento padrio do AutoRun Define o comportamento padrio para comandos de AutoRun. |+

Mo executar comandos de autorun + | Os comandos de Autorun sdo geralmente armazenados em

arquivos autorun.inf, Normalmente, eles iniciam o programa de
instalagdo ou outras rotinas.

Antes do Windows Vista, quando uma midia contendo um
comando de autorun era inserida, o sisterna executava
automaticamente o programa sem intervengdo do usuario.

m

Isso causa problemas de sequranga, ja que se pode executar
cddigo sem o conhecimento do usuario, O comportamento
padrdo no Windows Vista € perguntar ao usuario se o comando
de autorun deve ser executado. O comando de autorun é
representado como um manipulador na caixa de didlogo de
Reprodugdo Automatica.

Se vocé habilitar esta diretiva, o Administrador pode alterar o

vl | comportamento padrio do Windows Vista no autorun para:
[« u » -

IV - Clique em “"OK" e feche o “Editor de diretiva de grupo local”.

Divulgue este tutorial com toda a comunidade académica. Em caso de duvidas, entre em
contato: osmar@ufpr.br | fone: 3361-3408 | celular: 9677-6457 (até as 17h)

Jose Osmar Klein Junior
Técnico em Processamento de Dados
Universidade Federal do Parana - UFPR
http://osmarklein.wordpress.com
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